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O1 INTRODUZIONE

MariaDB e MySQL condividono una base comune, ma nel
tempo si sono differenziati in aspetti chiave come
l'ottimizzazione delle prestazioni, i motori di archiviazione
specializzati e le impostazioni di configurazione principali.
Nonostante queste differenze, MariaDB mantiene un'elevata
compatibilita con MySQL, permettendo alla maggior parte
delle applicazioni di passare senza modifiche al codice,
semplificando notevolmente il processo di migrazione.

Questa guida completa ¢ il tuo riferimento fondamentale:
troverai indicazioni pratiche e dettagliate, passo dopo passo,
per garantire una migrazione a MariaDB sicura e affidabile.
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O2 L’EVOLUZIONE DI MARIADB:
TRA COMPATIBILITA E DIVERGENZA
DELLE FUNZIONALITA

E importante comprendere che MariaDB si & sviluppato molto oltre il semplice fork di MySQL. Se le versioni
precedenti (come MariaDB 5.5 e MySQL 5.5) potevano essere sostituite quasi senza modifiche, le serie pil
recenti (da MariaDB 10.6 in avanti) si distinguono come sistemi di database compatibili con le applicazioni.

Questo cambiamento implica che per garantire la compatibilita delle applicazioni & fondamentale considerare le
differenze in aree chiave come la replicazione, il comportamento dei motori specifici e la sintassi di configurazione.

4 Bridging the Gap: Guida alla Migrazione da MySQL a MariaDB E-BOOK



O3 LA STRATEGIA
VINCENTE:
INFRASTRUTTURA DEDICATA

Per questo motivo, una strategia di migrazione sicura richiede il passaggio a una nuova infrastruttura MariaDB
dedicata, invece di procedere con un semplice aggiornamento sul posto. Questo approccio é consigliato per:

* Riduci i rischi: Separa la fase di migrazione dall'ambiente di produzione attuale.

« Garantisci la stabilita: Consenti un‘analisi dettagliata delle prestazioni e test funzionali approfonditi
sulla nuova piattaforma.

 Massimizza la sicurezza: Prevedi una procedura di ripristino immediata e chiara (disaster recovery).

Questo metodo rende la migrazione piu graduale e prevedibile, assicurando un passaggio
controllato e organizzato.

VERSIONE =35 DATA DI FINE

SERVER SUPPORTO VITA (EOL) COMPATIBILITA CON MYSQL 8+
STANDARD

Massima compatibilita e destinazione consigliata. caching_sha2_
11.8 22 Ott 2030 22 Ott 2033  password & disponibile. Offre il ciclo di supporto Enterprise piu
lungo e la migliore corrispondenza funzionale a MySQL 8.0.

Compatibilita molto elevata. La funzione caching_sha2_password & disponibile

11.4 16 Gen 2030 16 Gen 2033

nelle ultime versioni, riducendo notevolmente le difficolta di autenticazione.

Compatibilita elevata, ma sono necessari controlli. L'autenticazione

10.6 23 ago 2027 23 ago 2029 richiede la modifica degli utenti a mysql_native_password.

Per maggiori dettagli sul ciclo di vita del supporto di tutti i prodotti, consulta la MariaDB Engineering Policy.
Sistemi legacy: Per installazioni MySQL v5.x, ormai fuori dal ciclo di supporto, & fortemente consigliato

migrare direttamente all’'ultima versione di MariaDB Enterprise Server per accedere alle patch di sicurezza,
alle nuove funzionalita e al ciclo di supporto piu lungo.
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O4 PRINCIPALI
DIFFERENZE TECNICHE

Prima di avviare una migrazione, &€ fondamentale preparare correttamente sia I'ambiente che il codice:

« 1. Verifica le incompatibilita: Controlla sempre le differenze di funzionalita e le incompatibilita tra la versione attuale di
MySQL e quella di MariaDB che intendi utilizzare. MariaDB offre un alto livello di compatibilita, ma esaminare le
differenze ti aiutera a scegliere la versione piu adatta alle tue esigenze.

« 2. Backup: Prima di effettuare qualsiasi modifica, crea sempre una copia di sicurezza dei tuoi dati per garantirne il
ripristino in caso di necessita.

- 3. Test delle applicazioni: Anche se la sintassi di codice e script per database & spesso compatibile,
sono fondamentali test accurati e validazioni per individuare eventuali differenze funzionali.

Le principali differenze si riscontrano di solito nei formati di archiviazione dati,
nell'autenticazione utente e nei metodi di cifratura.

1. Gestione del tipo di dato JSON

MariaDB e MySQL gestiscono lo storage dei dati JSON in modo diverso. MariaDB usa LONGTEXT per
il tipo JSON, mentre MySQL utilizza un formato binario specifico.

Considerazioni per la migrazione:

* Replica/Galera: Se stai migrando un cluster tramite replica o Galera, & necessario convertire le colonne JSON
in TEXT nella sorgente MySQL per garantire coerenza nell'archiviazione dei dati tra i sistemi.

+ Modifiche SQL/Casting: Se il codice SQL dell'applicazione contiene CAST( AS JSON) diretto, queste istruzioni
non funzioneranno su MariaDB poiché JSON & solo un alias e non un tipo nativo. In questo caso, bisogna
effettuare il cast verso LONGTEXT.

- Differenze funzionali JSON (da MySQL 8.4 a MariaDB 11.8): Individua e sostituisci gli operatori specifici di
MySQL (->, ->>) e le funzioni non disponibili in MariaDB (ad esempio, JSON_STORAGE_SIZE()).

+ A causa delle differenze di implementazione, & importante effettuare test e validazioni approfondite sulle
funzioni JSON piu complesse per individuare eventuali differenze sottili.

Soluzioni:
Strumenti:

- Conversione automatica: Le versioni di MariaDB 10.6.15 o successive, oppure 10.11.6 (e pili recenti), convertono
automaticamente il tipo JSON di MySQL in una colonna TEXT di MariaDB durante il processo di aggiornamento tramite
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Strumento mariadb-upgrade.

 Strumenti di migrazione: Il tool di migrazione SQLines di MariaDB rileva le incompatibilita e converte
gli schemi MySQL in un formato compatibile con MariaDB.

Manuale:

* Individua le colonne JSON: Esegui SELECT table_schema, table_name FROM
information_schema.COLUMNS WHERE data_type="JSON"
« Converti JSON in TEXT: Esegui ALTER TABLE table_name MODIFY json_column LONGTEXT

2. Differenze nell'autenticazione

Limplementazione dell'autenticazione degli utenti € stata storicamente una delle principali fonti di incompatibilita;
tuttavia, il plugin di autenticazione caching_sha2_password & ora disponibile per risolvere la questione.

« Versioni piu recenti (compatibili): Il plugin di autenticazione caching_sha2_password & stato integrato come
funzione di compatibilita per MySQL. A partire da MariaDB Community Server 11.4, 11.8 e MariaDB Enterprise
Server 11.8.3-1 questa problematica non si presenta piu.

« Versioni precedenti (non compatibili): Per le versioni antecedenti a quelle citate, il plugin di autenticazione
caching_sha2_password non é supportato. Potrebbe essere inserito retroattivamente nella 10.6 in futuro.

3. Impostazioni predefinite dei tipi di dato per le colonne virtuali

Le incompatibilita derivano dal modo in cui MySQL 8.0 gestisce i valori predefiniti nei campi di testo di
grandi dimensioni e dalla sintassi utilizzata per definire i vincoli sulle colonne generate.

+ Sintassi NULL/NOT NULL per colonne virtuali: Attualmente, MariaDB non supporta la sintassi NULL/NOT
NULL per le colonne virtuali (calcolate), diversamente da MySQL.
« In MariaDB, I'utilizzo di NOT NULL su una colonna virtuale equivale, dal punto di vista semantico,
all'applicazione di un vincolo CHECK (ad esempio, CONSTRAINT col_not_null CHECK (col IS NOT NULL)).
« Identificazione (colonne virtuali): Per verificare se le tue tabelle MySQL utilizzano colonne virtuali con
vincoli NULL/NOT NULL, consulta i metadati delle colonne e aggiorna i vincoli secondo necessita.

SELECT TABLE SCHEMA, TABLE NAME, COLUMN NAME, COLUMN TYPE, EXTRA, IS NULLABLE FROM INFORMATION SCHEMA.COLUMNS WHERE EXTRA

LIKE ‘%VIRTUAL%’ OR EXTRA LIKE ‘%STORED%’ ORDER BY TABLE SCHEMA, TABLE NAME, COLUMN_ NAME;

Il Migration Toolkit di MariaDB (noto anche come sqlines) puo individuare queste differenze e
convertirle automaticamente in uno schema compatibile con MariaDB.

7  Colmare il divario: Guida alla migrazione da MySQL a MariaDB
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4. Gestione dei metadati (Tabelle di sistema)
- Differenze architetturali

- La gestione dei metadati in MariaDB rappresenta una differenza fondamentale rispetto all'approccio di MySQL 8.0.
+ MariaDB utilizza file .frm e tabelle di sistema
» MySQL 8.0+ invece impiega un Global Data Dictionary (DD) unificato

« Percorso di migrazione: A causa di questa differenza architetturale, si consiglia di evitare aggiornamenti in-place e di optare per una
strategia di migrazione basata su esportazione/importazione, con attivita di verifica e correzione prima e dopo la migrazione dei dati.

ATTIVITA DI CORREZIONE DETTAGLI E AZIONI RICHIESTE

La struttura della tabella mysql.user non & compatibile e non & stata ripristinata. E necessario

Utenti e perIlegl ricreare manualmente tutti gli utenti e i permessi necessari sul nuovo server MariaDB.

Autenticazione

(SHA-2) La funzionalita richiesta & disponibile nelle versioni pil recenti di MariaDB 11.4 e 11.8.3-1.

Come buona prassi dopo l'installazione, & indispensabile eseguire mariadb-upgrade.
Eseguilo script di aggiornamento Questo comando aggiorna le tabelle dei privilegi di sistema e degli eventi, garantendo

che tutte le specificita della versione MariaDB siano rispettate.
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5. Differenze nei privilegi utente e
mappatura del modello di sicurezza

Sebbene MariaDB offra un'elevata compatibilita sintattica con MySQL, la principale differenza
riguarda la classificazione e la gestione dei permessi, che influisce sulla strategia di migrazione,
soprattutto per gli utenti amministrativi.

| due sistemi si distinguono per il modo in cui concedono il controllo amministrativo:

« MariaDB: Si basa su Privilegi Statici (autorizzazioni predefinite e integrate come SELECT)
e utilizza un sistema di Ruoli per una gestione dettagliata dei permessi amministrativi.

« MySQL 8.0+: Impiega Privilegi Statici insieme ai Privilegi Dinamici (permessi creati e
gestiti dai componenti/plugin durante l'esecuzione, ad esempio BACKUP_ADMIN).

Risoluzione: Utilizza Show Privileges per individuare gli utenti MySQL che fanno affidamento su un Privilegio Dinamico. Dovrai
poi associare queste funzioni ai Privilegi Statici granulari di MariaDB oppure alla sua struttura dei Ruoli.

MariaDB ha introdotto una novita architetturale suddividendo il privilegio monolitico SUPER
in piu permessi distinti e dettagliati. In questo modo gli amministratori possono adottare un
modello di sicurezza basato sul principio del minimo privilegio.

Se gli utenti MySQL dipendevano dal privilegio unico SUPER, ora & necessario concedere
esplicitamente diversi permessi distinti su MariaDB per ottenere lo stesso livello di amministrazione.

PRIVILEGI GRANULARI
IN MARIADB

FUNZIONE/UTILITA

Gestisce i limiti delle risorse di connessione e consente di ignorare la
CONNECTION ADMIN L .
variabile max_user_connections.

Necessario per eseguire SHOW REPLICA STATUS e SHOW
RELAYLOG EVENTS.

REPLICA MONITOR

SET USER Consente di impostare il DEFINER durante la creazione di routine o trigger.

Permette a un utente di eseguire operazioni di scrittura anche
READ_ONLY ADMIN _ ‘ e
quando il database & protetto dalla variabile di sistema read_only.

Lequivalente funzionale del precedente privilegio REPLICATION
BINLOG MONITOR ) ) ) )
CLIENT (anche se il vecchio nome rimane come alias).

Questo significa che ora & necessario assegnare esplicitamente piu privilegi (ad esempio, BINLOG ADMIN,
REPLICATION MASTER ADMIN, REPLICATION SLAVE ADMIN) invece di concedere solo il privilegio SUPER.

O Colmare il divario: Guida alla migrazione da MySQL a MariaDB E-BOOK



6. Crittografia e Compressione dei Dati a Riposo

L'implementazione delle funzionalita di crittografia e compressione a livello di tabella varia
notevolmente tra MySQL e MariaDB.

+ Requisito di migrazione: Le tabelle criptate o compresse devono essere
decriptate/decompresse prima della migrazione tramite dump logico, e successivamente
criptate/compresse nuovamente una volta caricate in MariaDB.

* Individuare le tabelle criptate:

SELECT table_ schema, table name, create options FROM information_ schema.TABLES WHERE create

options LIKE “$ENCRYPTS”;.

¢ Individuare le tabelle compresse:

SELECT table_schema, table name, create options FROM information_schema.TABLES WHERE create_

options LIKE “$COMPS%”;.

7. Considerazioni su Replica e Clustering Avanzato

Durante la migrazione di ambienti ad alta disponibilita (come i cluster Galera) o configurazioni
di replica, & necessario intervenire con specifiche modifiche alla configurazione.

Replica da MySQL 8.0 a MariaDB
Le versioni di MariaDB 11.4/11.8 e successive possono replicare da un server primario
MySQL 8.0, ma richiedono alcune regolazioni lato MySQL.

- Disabilitare eventi incompatibili: E necessario disattivare la compressione dei log binari e gli eventi di

aggiornamento delle righe non compatibili nel file di configurazione di MySQL 8.0:

« Imposta binlog-row-value-options="" (disabilita PARTIAL_UPDATE_ROWS_EVENT).

« Imposta binlog_transaction_compression=0 (disabilita TRANSACTION_PAYLOAD_EVENT).

- Si consiglia inoltre di impostare binlog_format=row per una migliore compatibilita nella replica incrociata.

- Gestione GTID: MySQL gestisce i GTID in modo diverso rispetto a MariaDB, quindi il replica MariaDB deve
utilizzare il file di log binario e la posizione, disattivando esplicitamente I'uso dei GTID nella connessione al
master.

- Comando da eseguire sul replica: CHANGE MASTER ... MASTER_LOG_FILE = file_name MASTER_LOG_POS = #
MASTER_USE_GTID =no.

10 Colmare il Divario: Guida alla Migrazione da MySQL a MariaDB E-BOOK



O5 GALERA CLUSTER
MIGRAZIONE (MYSQL 8.0 A
MARIADB 11.4/11.8.1)

Se si effettua una migrazione in-place nodo per nodo da un MySQL Galera Cluster, & necessario
configurare alcuni parametri specifici su MariaDB, come impostare gcs.check_appl_proto su 0 per evitare
messaggi di incompatibilita del protocollo applicativo, e impostare wsrep_sst_method su mysqldump per
il primo nodo MariaDB che si unisce al cluster MySQL.

COMPONENTE STATO/CONTESTO STRATEGIA DI RISOLUZIONE

mysql.user La struttura delle tabelle di Ricreazione manuale: Gli amministratori devono ricreare
& Tabelle sistema & diversa e non puo manualmente utenti e permessi necessari sul server
dei privilegi essere trasferita direttamente. MariaDB di destinazione.

, , Per evitare danni durante la Durante la procedura di backup (ad esempio tramite
Soluzione alternativa
per il backup dei dati migrazione del cluster (come nel mysqldump), la tabella mysql.user va esclusa

caso di migrazione nodo per nodo), utilizzando l'opzione --skip-table=mysgl.user.

questa tabella deve essere esclusa.

4 Anche dopo una nuova installazione o . ) )
Aggiornamento Consigliato: Esegui mariadb-upgrade per garantire che le tabelle di

generale dei sul server di destinazione, MariaDB

privilegi sistema (come quelle dei privilegi ed eventi) siano perfettamente

richiede operazioni post-installazione allineate e sfruttino tutti i campi esclusivi della versione MariaDB.

per integrare i suoi campi specifici.
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O6 SINTESI

MariaDB Enterprise Platform offre alle organizzazioni un percorso chiaro per superare i limiti di
MySQL tradizionale e riprendere il controllo della propria strategia dati. Questa guida ¢ il tuo

progetto tecnico per affrontare la transizione, garantendo una migrazione stabile che mantiene
intatta la logica delle applicazioni esistenti.

Passare a MariaDB significa creare una base dati multimodale. Integrando flussi di lavoro OLTP, OLAP,
JSON e Al, la tua architettura sara pronta ad affrontare le sfide di crescita del prossimo decennio.

SU MARIADB

MariaDB punta a semplificare la gestione dei database, eliminando vincoli e complessita dei
sistemi proprietari. In questo modo, le organizzazioni possono concentrare le risorse su cio che
conta davvero: sviluppare rapidamente applicazioni innovative e orientate al cliente. Le aziende
possono contare su un‘unica piattaforma completa per tutte le esigenze, pronta all'uso in pochi
minuti per casi d'uso transazionali, analitici e ibridi. Scelta da realta come Deutsche Bank, DBS
Bank, ServiceNow e Samsung, MariaDB offre valore ai clienti senza i costi elevati dei database
tradizionali. Per ulteriori informazioni, visita mariadb.com.



https://mariadb.com
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