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N-able EDR: RemoteOps

RemoteOps € una funzionalita aggiuntiva

avanzata per le indagini sulle minacce
e l'applicazione di rimedi di N-able EDR,

con tecnologia SentinelOne®

ConRemoteOps, iteamdirispostaagliincidenti ™ =~ —

e glianalisti SOC possono condurre indagini
e applicare misure da remoto per le minacce
su piu endpoint nell’intera organizzazione
gestita. La possibilita di eseguire gli script
integrati o quelli personalizzati caricati
direttamente dalla console SentinelOne
consente a chi si occupa di risposta agli
incidenti di raccogliere prove legali, modificare
gli strumenti diimplementazione delle
risposte agli incidenti e accelerare le indagini
sulle minacce e automatizzare i flussi di
lavoro circa l'applicazione di rimedi in modo
semplicissimo. RemoteOps aiuta i team di

sicurezza a proteggere in modo efficiente
l'organizzazione dalle minacce che richiedono
interventi tempestivi.

Indagini forensi su ampia scala accelerate

Funzionalita o . ] .
.. . A Conduciindagini da remoto sulle minacce nell'intera organizzazione
principali
A Eseguidiversi script forensi e strumenti per la risposta agli incidenti su
4 Eseguiscript per laraccolta migliaia di endpoint

dati dalla libreria di script
integrata

A Raccogli prove legaliin tempo reale per condurre indagini piu avanzate

A Acceleralaclassificazione e 'implementazione dirisposte grazie allalibreria

4 Eseguioperazioni integrate di script di RemoteOps
e script per la raccolta di
[plrerie Ottimizzazione delle tempistiche medie dirisposta
4 Caricaed esegui script A Adottamisureimmediate dirisposta per contenere le minacce intemporeale
personalizzati quando ) ) ) . .
necessario 4 Rispondi alle minacce su pil endpoint contemporaneamente
4 Esegui script direttamente 4 |dentifica potenziali falle per la sicurezza prima che si verifichi un incidente
dalla console SentinelOne A Agiscitempestivamente in caso di attacchi tramite un’interfaccia utente
A Conduciindagini e analizza semplificata &/0 API
i risultati suampia scala . . . - . L
Gestione semplificata di vulnerabilita e configurazioni
Automatizza le risposte ad o e . . Do . I
4 Y - P A |dentifica senza difficolta eventuali vulnerabilita e configurazioni errate
per I'intera organizzazione
4 Supporto per dispositivi

Windows, macOS e Linux
tramite interfaccia
utente/API

A Proteggi al massimo gli endpoint implementando pacchetti tramite script
personalizzati

A Unifica le attivita di gestione con un singola agent e una sola console



RemoteOps Auto Response singularity Marketplace

Catalog  Installed integrations  Collector configurations

RemoteOps Auto Response, disponibile in SentinelOne

Singularity Marketplace, € un’'integrazione gratuita Catalog > ) RemoteOps

che consente agli utenti di ampliare la mitigazione

RemoteQps  Automation

delle minacce impostando I'attivazione automatica Q o
N SentinelCne
di uno script di RemoteOps. E possibile configurare v pr—

I'integrazione percheé risponda ad avvisi e minacce

Singularity
rapid response.

gquando si verifica un determinato evento o vengono

soddisfatte le condizioni configurate ed esegua

immediatamente la raccolta di dati, di prove e/o gli Available Integrations
script operazione automatici sullendpoint sospetto 5 Applicatior
o infetto. RemoteOps Auto Response  Automation

IN: N-ABLE"

N-able offre ai provider di servizi IT potenti soluzioni software per monitorare,
gestire e mettere in sicurezza sistemi, dati e reti dei relativi clienti. Grazie alla
piattaforma scalabile su cui si basano i nostri prodotti, offriamo un’infrastruttura
sicura e strumenti adeguati per semplificare ecosistemi complessi e le risorse
per stare al passo con le esigenze IT in continua evoluzione. Aiutiamo i nostri
partner in ogni fase del loro percorso a proteggere i clienti e a espandere la

propria offerta di servizi, grazie a un portafoglio flessibile e in continua crescita
diintegrazioni fornite dai provider ditecnologie leader del settore. n-able.com/it
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