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1 Introduzione

1.1 Scopo del documento

Il presente documento stabilisce la politica per la qualita, la sicurezza delle informazioni, la privacy
e la continuita operativa di CoreTech.

1.2 Perimetro di applicabilita

La presente procedura si applica a CoreTech.

1.3 Destinatari

Il presente documento & destinato a tutto il personale di CoreTech e ai clienti e fornitori che
possono scaricarla dal sito web.

1.4 Reperibilita e divulgazione

La divulgazione e il rispetto di questa procedura sono in carico alla Direzione. Il documento e
reperibile sul sito web.

1.5 Storia del documento

V. Data Modifiche effettuate Approvato da

1.0 |25.02.2020 Prima versione Roberto Beneduci

11 130.06.2020 Inserlmento r|fer|ment| al sistema di Roberto Beneduci
gestione per la privacy

Inserimento considerazioni sul cloud e sul .
2.0 {30.09.2023 codice di condotta CISPE Roberto Beneduci

3.0 {03.11.2025 Aggiunta della continuita operativa Roberto Beneduci
3.1 |25.03.2026 Resa disponibile sul sito web Roberto Beneduci
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2 Politica

2.1 Orientamento al cliente

CoreTech ha come obiettivo la soddisfazione dei clienti e dei loro utenti, fornendo un servizio in
linea con le innovazioni disponibili per il mercato informatico.

Ai clienti sono offerti servizi cloud laaS, PaaS e SaaS e servizi di distribuzione con un’attivita di
supporto svolta da persone competenti e professionali.

2.2 Qualita del servizio e delle tecnologie

CoreTech ritiene fondamentale garantire la professionalita e I'attenzione del personale e la costante
innovazione della propria proposta tecnologica.

Ai nostri clienti dobbiamo garantire livelli di servizio e di affidabilita dei sistemi informatici e di
supporto coerenti con le loro aspettative.

CoreTech ha una forte attenzione anche al costo e alla fattibilita delle soluzioni informatiche per cui
e in grado di proporre ai propri clienti soluzioni con il corretto rapporto tra prestazione e prezzo.

CoreTech garantisce il rispetto della normativa vigente in materia di qualita, sicurezza delle
informazioni, privacy e continuita operativa.

2.3 Sicurezza delle informazioni e privacy

CoreTech ha da sempre condiviso l'obiettivo generale e deontologico della protezione delle
informazioni salvaguardandone riservatezza, integrita e disponibilita, con controlli proporzionati al
rischio a cui esse sono sottoposte.

| principi cardine a cui attenersi per garantire un adeguato livello di sicurezza e privacy per i dati
trattati sono i seguenti:
- sono rispettati gli obblighi legali (considerando anche che CoreTech & soggetto essenziale

per la normativa NIS) e regolamentari (CoreTech e incluso nel Catalogo delle infrastrutture
digitali e dei servizi cloud di ACN);

- le informazioni sono accessibili solo a coloro che ne hanno necessita (principio need to
know);

- il personale & opportunamente formato in materia di sicurezza delle informazioni e privacy
e seguire la normativa applicabile e le regole e politiche interne;

- ifornitori sono opportunamente controllati, secondo quanto applicabile, attraverso clausole
contrattuali, audit, monitoraggio, condivisione di report e di azioni di miglioramento;

- nei progetti, interni e per i clienti, si considerano i requisiti di sicurezza e privacy sin dalla
loro ideazione, nonché nella progettazione dei prodotti e durante tutta I'erogazione dei ser-
vizi;
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ogni opportunita di miglioramento e individuata e analizzata affinché possa essere colta e
permetta a CoreTech di offrire servizi sempre piu adatti ai propri clienti;
i rischi di sicurezza delle informazioni e privacy sono identificati, analizzati, valutati e trattati
al fine di prevenirli o ridurne gli impatti, bilanciandoli con il rischio d'impresa, la sua sosteni-
bilita e la sua predisposizione allinnovazione;
sono stabiliti i requisiti di base per la progettazione dei servizi (cloud e non cloud), anche
considerando che:
o aiservizi hanno accesso piu clienti e che i dati di ciascuno devono essere segregati;
o gli accessi devono essere differenziati per gli utenti (clienti) e gli amministratori di
CoreTech, in modo che questi non abbiano accesso ai dati dei clienti per quanto pos-
sibile, e devono assicurare la robustezza dei meccanismi di identificazione e autenti-
cazione e il controllo degli accessi ai dati anche da parte degli amministratori;
o imeccanismi di virtualizzazione devono essere configurati in modo sicuro;
i clienti vanno preavvertiti in caso di cambiamenti con impatti significativi;
la gestione degli incidenti deve essere in linea con quanto stabilito dalla normativa vigente e
dalle necessita di raccolta di prove legali.

2.4 Privacy

La sicurezza dei dati personali si raggiunge attraverso la sicurezza delle informazioni e applicando
ulteriori misure.

CoreTech, quindi, siimpegna a:

soddisfare la normativa vigente in materia di privacy; in particolare il GDPR, la normativa e-
privacy e, lavorando per il mercato italiano, i provvedimenti del Garante per la protezione
dei dati personali;
allineare il proprio sistema di gestione per la privacy alle interpretazioni del Garante per la
protezione dei dati personali e dell’lEuropean data protection board (EDPB);
monitorare, in materia di privacy, gli aggiornamenti della normativa europea, i nuovi prov-
vedimenti del Garante per la protezione dei dati personali, gli aggiornamenti alle interpreta-
zioni del Garante per la protezione dei dati personali e delllEuropean data protection board
(EDPB);
soddisfare i requisiti contrattuali in materia di privacy stipulati con i propri clienti;
allineare i requisiti contrattuali in materia di privacy con i propri fornitori a quelli stabiliti con
i propri clienti e verificarne l'applicazione;
assicurare il rispetto dei diritti degli interessati, in particolare quelli di:

o Liceita del trattamento;

o Trasparenza;
o Capacita di esercizio dei diritti;
o Informazione;
o Accesso ai dati;
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Rettifica;
Cancellazione;
Limitazione (ossia il blocco, in modo che i dati siano solo conservati e non elaborati);
o Opposizione (astensione dal trattamento dei dati);
- assicurare ai propri clienti il proprio supporto affinché possano garantire agli interessati i
diritti in materia di privacy.

o O O

2.5 Fornitura di servizi cloud
CoreTech vuole fornire un elevato livello di fiducia ai propri clienti per gli ambienti cloud.

Per questo applica il Data Protection Code of Conduct for Cloud Infrastructure Service Providers
del CISPE.

Questo non solo permette di migliorare il proprio livello di sicurezza, ma anche di condividere un
livello di sicurezza comune agli altri fornitori di servizi cloud, di rassicurare ulteriormente i clienti
riguardo alla capacita di CoreTech di controllare i loro dati in un ambiente protetto, sicuro e
conforme, di permettere ai clienti di valutare quanto CoreTech rispetta la normativa privacy e di
scegliere il servizio cloud piu consono alle loro esigenze.

2.6 Continuita operativa

Per quanto riguarda la continuita operativa, CoreTech intende rispettare gli impegni presi con i
clienti attraverso gli SLA. Questo attraverso soluzioni tecnologiche e di processo, commisurate al
rischio.

Le soluzioni possono prevedere ridondanze, procedure, ricorso a parti esterne. Le soluzioni
devono essere verificate periodicamente con test.

Per quanto possibile, CoreTech propone ai clienti soluzioni con ridondanze per assicurare una
continuita di servizio di base.

2.7 Obiettivi per la qualita, la sicurezza delle informazioni, la privacy e la
continuita operativa

Gli obiettivi sono stabiliti dalla Direzione in occasione di riesami annuali e condivisi con il personale
coinvolto nelle attivita.

Gli obiettivi sono stabiliti a inizio anno, o in occasione di modifiche maggiori, per ogni processo e
sono stabiliti i responsabili.

Ogni obiettivo e specifico, misurabile, raggiungibile, pertinente le nostre attivita e il piu facilmente
monitorabile possibile.

Gli obiettivi sono riesaminati trimestralmente e in occasione del Riesame di Direzione.
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2.8 Personale

CoreTech e consapevole dell'importanza della crescita professionale e tecnica delle nostre risorse
mediante una costante formazione, la condivisione degli obiettivi strategici e il pieno coinvolgimento
nella loro realizzazione.

3 Aggiornamento della politica

Questa politica e riesaminata e, se necessario, aggiornata, almeno una volta all'anno in occasione
del Riesame di Direzione annuale o in occasione di modifiche maggiori, al fine di garantirne la
continua adeguatezza.
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