SOLUZIONIDIPUNTAGFISOFTWARE

La componente portante di ogni PMI é rappresentata dalla sua infrastruttura
informatica che deve essere sempre piu efficiente, sicura e semplice da utilizzare.

In questo documento, presentiamo i software principali della suite GFI Software
dedicata alle piccole e medie imprese.

Si tratta di soluzioni che rispondono a esigenze di base o avanzate nella gestione
delle comunicazioni, di backup e archivi, della funzionalita e della sicurezza delle
reti.
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Il contesto di riferimento

Gli ultimi mesi hanno cambiato le condizioni di lavoro di molte piccole e
medie imprese. La necessita di accelerare sulla strada della digitalizzazione
e diventata stringente.

Si e rivelata importantissima la possibilita di lavorare da remoto senza rischi,
con pieno accesso a informazioni, dati e strumenti necessari per I'operativita.
Dunque, le soluzioni di GFI Software per la comunicazione in rete e la sicurezza
informatica assumono ulteriore rilevanza nel mercato IT che si rivolge alle PMI.

Le soluzioni GFl & Kerio per le PMI

GFI Software propone alle piccole e medie imprese soluzioni per gestire e
realizzare un’infrastruttura informatica sicura, semplice da usare, a un costo
sostenibile.

In particolare, offre strumenti per la gestione delle reti, per la sicurezza
informatica e per tutte le comunica zioni interne ed esterne all'impresa.

| prodotti principali della suite di GFI Software sono Kerio Connect, Kerio Control,
GF LanGuard, GFl Archiver. Ma non e necessario scegliere uno o l'altro, perché
I'abbonamento GFI Unlimited & la chiave di tutte le possibilita in versione SaaS.

GFI Unlimited
Access It all
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Kerio Connect

E KerioConnect

Kerio Connect rappresenta I'evoluzione del precedente Kerio MailServer. E un
sistema adatto a gestire la comunicazione delle piccole e medie imprese.

Integra e sincronizza la messaggistica, i calendari, i contatti e molto altro. Puo
essere utilizzato con Windows, macQS, Linux, ma anche con i sistemi operativi
dei supporti mobile, cioé iOS, BlackBerry OS, Android, Windows Phone.

Le PMI che hanno esigenze e budget IT relativamente limitati possono trovare in
Kerio Connect gli strumenti giusti per lavorare bene, con ottimi risultati.

Kerio: email, calendario e strumenti per la collaborazione

Con Kerio Connect la gestione delle caselle di posta elettronica di dipendenti,
collaboratrici e collaboratori € semplice, funzionale e accessibile a un prezzo
contenuto. Presenta un’interfaccia web intuitiva che facilita il lavoro.

E facile da amministrare, offre tutta la sicurezza del backup automatico e la
massima semplicita per migrazioni o ripristini dopo inconvenienti tecnici.

Kerio Connect e Microsoft Exchange

Nel confronto tra Kerio Connect e Microsoft Exchange, emerge che il primo ha
prezzi inferiori e allo stesso tempo & piu semplice da usare. Migrare da Exchange
a Connect e semplicissimo grazie a Kerio Exchange Migration Tool (KEMT).

Non ci sara nessuna perdita di dati. In compenso le spese saranno ridotte, la
gestione semplificata e il bisogno di hardware e applicazioni diminuito.
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Il client di Kerio Connect
Il client web di Kerio Connect e compatibile con tutti i principali browser, Google
Chrome, Firefox, Microsoft Edge. Per quanto riguarda il client email, i protocolli
IMAP/CalDAV/CardDAV permettono qualsiasi possibilita: Outlook, Apple Mail e
altri. I login tra client e server avvengono attraverso il protocollo Kerberos.
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Antivirus e filtri antispam

La rete di una PMI che utilizza Kerio Connect e protetta grazie all'antivirus
integrato nella soluzione: Sophos. Cosi le email in entrata o in uscita sono
monitorate e vengono bloccati virus e spyware.

| filtri antispam del prodotto di GFI Software sono multi-stadio con blocco

automatico dei server spam sconosciuti. Ci sono anche un filtro bayesiano e un
filtro che funziona sulla base di informazioni di terze parti. E possibile creare una
whitelist di server approvati.

Protezione dei dati

Con Kerio Connect la protezione dei dati € assicurata, anche in caso di guasto o
attacco. Infatti, la soluzione di GFI Software utilizza la crittografia SSL e S/MIME.
L'app MyKerio permette di configurare e impostare i backup automatici, cosi da
aver sempre disponibile la possibilita di un ripristino allo stato precedente.
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Archiviazione dei messaggi

Kerio Connect si distingue anche per 'archiviazione dei messaggi. Presenta
funzionalita native dedicate a questa esigenza ed e conforme alle norme del
GDPR. Per le imprese che hanno necessita di strumenti avanzati per archiviare
la posta elettronica, & disponibile un’ulteriore soluzione, che potenzia Kerio
Connect: GFI Archiver.

Kerio Control

a KerioControl

Kerio Control € uno strumento di protezione della rete di aziende piccole
e medie con funzioni di classe enterprise, senza spese elevate e senza
complicazioni.

Si tratta di un prodotto caratterizzato da funzionalita di firewall avanzate che
garantisce un'implementazione semplice e veloce. Rappresenta dunque un’ottima
scelta per le PMI che hanno bisogno della massima sicurezza e prevedono spese
relativamente contenute per l'infrastruttura informatica.

Un firewall sicuro

Kerio Control assicura alle PMI la sicurezza informatica delle grandi

imprese. Infatti, € un firewall che controlla e fortifica il “perimetro” aziendale
dell'infrastruttura di rete.

E caratterizzato dal metodo di filtraggio “stateful inspection”, che tiene traccia
dello scambio di pacchetti e individua quelli malevoli. Funziona sulla base di
regole di traffico impostate su URL, applicazioni e tipo di traffico. Blocca virus,
Trojan, worm e spyware.

Database per gestire gli accessi degli utenti
La gestione degli accessi degli utenti € semplice e sicura grazie a Kerio Control.
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Infatti, la soluzione per la sicurezza delle reti di GFI utilizza un database interno,
oltre alle mappature di Active Directory. Le policy di accesso possono essere
personalizzate e applicate indipendentemente dai dispositivi utilizzati.

Cosi rimane traccia delle attivita e la sicurezza e garantita.

Filtro dei contenuti

| contenuti accessibili dalla rete di un’azienda, o di qualunque istituzione in

cui Internet sia disponibile al pubblico, possono essere controllati attraverso
la soluzione di GFI Software. Infatti, Kerio Control é costituito anche da Kerio
Web Filter, con funzione di analisi e reportistica StaR (Statistics and Reporting).
L'accesso a siti potenzialmente nocivi viene bloccato, evitando rischi per la
sicurezza informatica aziendale.

La VPN

Le piccole e medie imprese che usano Kerio Control hanno a disposizione una
rete VPN sicura e funzionale. Cosi, collaboratrici e collaboratori hanno accesso
alla rete aziendale da remoto in completa sicurezza.

Possono essere attivi piu tunnel VPN contemporaneamente, site to site e client
to site. Il prodotto e multipiattaforma, cioé compatibile con i diversi sistemi
operativi, Linux, Windows, Mac. In piu, & possibile 'accesso VPN SSL, attraverso
un browser web, senza client. Kerio Control usa il protocollo IPSec con cui sono
crittografate tutte le comunicazioni.

GFl LanGuard

GF! LanGuard

Network security scanner and patch management

GFIl LanGuard é uno strumento fondamentale per la sicurezza informatica
disponibile a prezzi contenuti. Funziona come uno scanner della rete che
individua le vulnerabilita e gestisce in modo automatico le patch.
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Caratterizzato da una dashboard intuitiva e interattiva, € uno strumento
integrabile con piu di quattromila applicativi, che rende disponibili report e
funzioni adatte a dispositivi mobile.

Gestione automatizzata delle patch
Con GFI LanGuard la gestione delle patch diventa facile e sicura. Infatti, le
scansioni della rete vengono eseguite automaticamente oppure su richiesta.

La soluzione GFI LanGuard funziona con tutti i browser piu utilizzati: Google
Chrome, Mozilla Firefox, Apple Safari, Opera. Permette di ripristinare patch
precedenti ed & compatibile con molte applicazioni di terze parti.

Interfaccia e report
L'interfaccia di GFI LanGuard é semplice, intuitiva e basata sul web. Funziona
attraverso una connessione sicura https compatibile con i browser piu usati.

E adatta anche all'installazione di piu siti. Attraverso la console apposita possono
essere impostati report integrati e si ottiene un controllo centralizzato delle
diverse istanze.

Integrazioni

Un vantaggio importante offerto da GFl LanGuard é la sua grande flessibilita.
Infatti, la soluzione di GFI Software pu0 essere integrata con piu di quattromila
applicativi per la sicurezza.

Per esempio, le integrazioni fattibili sono con antivirus, firewall, anti-spyware,
anti-phishing, filtri URL, client di backup e VPN.

In piu, rappresentano altre possibili integrazioni browser web, app di
messaggistica istantanea, app di gestione delle patch, per la crittografia, prodotti
per prevenire la perdita di dati e per il controllo degli accessi a dispositivi.

Protezione
L'interfaccia di GFI LanGuard rende disponibili informazioni sullo stato di
sicurezza dell'infrastruttura informatica.

Infatti, viene costituito un database delle vulnerabilita che sono sottoposte a
valutazione. Si basa su standard di sicurezza come OVAL e SANS Top 20.
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GFI Archiver

GF! Archiver

Per le PMI che hanno bisogno di maggiore spazio di archiviazione e strumenti
avanzati, GFI Archiver & il prodotto ideale.

Si tratta di una soluzione completa per archiviare messaggi, calendari, fax, file,
senza caricare il server di posta elettronica. Garantisce la massima sicurezza
per dati e informazioni ed e conforme alle normative attuali. Con GFI Archiver il
ripristino di vecchi documenti e facile e sempre a portata di click.

Lo strumento Import Export

La semplicita d'uso € uno dei vantaggi della soluzione GFI Archiver. In
particolare, il prodotto comprende lo strumento Import Export realizzato per
importare i file PST negli archivi della messaggistica.

Import Export Tool & pensato e progettato per venire incontro alle esigenze degli
utenti che non sono necessariamente dei tecnici. Dunque, é facile da usare.

Massimo controllo dell’archivio

Grazie a un'interfaccia immediata basata sul funzionamento del “punta e clicca”,
GFI Archiver permette di avere sempre sotto controllo il magazzino archivio.

E disponibile anche una funzione che consente di accertare la veridicita dei
documenti archiviati.

Le opzioni di ricerca

Come un archivio fisico, anche I'archivio digitale si differenzia per le possibilita
di recupero agevole degli oggetti conservati. GFl Archiver offre tre possibili
metodi di ricerca di file, messaggi e documenti. Il primo e la “ricerca rapida”, che
avviene attraverso l'inserimento di una parola chiave. La seconda possibilita e
rappresentata dalla “ricerca semplice”, che da la possibilita di filtrare i risultati
della ricerca di una parola chiave per parametri come destinatario, mittente,
data, oggetto. L'ultima opzione é la “ricerca avanzata”, che include anche i
contenuti degli allegati dei messaggi e puo essere effettuata in Outlook dopo
aver installato un plugin apposito.
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| ruoli

La soluzione GFI Archiver permette di assegnare agli utenti dei ruoli in modo
da controllare gli accessi a dati e informazioni. Infatti, a ogni ruolo corrisponde
una gamma di azioni disponibili piu 0 meno ampia. | ruoli sono: utente, accesso
completo, amministratore e revisore.

GFI Archiver & adatto anche alle piccole imprese

La quantita di messaggi di posta elettronica non e sempre proporzionale alle
dimensioni di un’azienda. Esistono anche piccole societa che producono una

mole ingente di email e comunicazioni. GFl Archiver & un ottimo prodotto per
semplificarne la gestione.

GFIl Unlimited

GFI  n|imitec

Per realizzare un’infrastruttura informatica solida e sicura, un solo prodotto
non basta. Per questo GFl Software offre un abbonamento senza limiti che da
accesso a tutti i suoi software: GFI Unlimited.

Con GFI Unlimited, imprese piccole e medie hanno accesso a una suite completa
con soluzioni di alto livello per la sicurezza informatica e la comunicazione
attraverso reti. Sono cosi sempre disponibili le funzionalita di GFI Archiver, GFI
Languard, GFI MailEssentials, Kerio Control, Kerio Connect, e quelle di tanti altri
applicativi.

Tutti i vantaggi di GFI Unlimited

*+ accesso illimitato a tutti i programmi GFl e Kerio;

* soluzioni di comunicazione complete e conformi alle attuali normative;
* maintenance incluse per tutti i prodotti;

* costo fisso e contenuto.
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